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?ﬁ g C I S C o TERMINOLOGIEGIDS SEKSUEEL MISBRUIK EN SEKSUELE UITBUITING VAN KINDEREN
[ Rz el T | ” Als EOKM gebruiken wij de termen ‘kinderporno’ of ‘kinderpornografie’ zo min

mogelijk. De associaties met deze termen doen volgens ons geen recht aan de ernst
van seksuele uitbuiting van kinderen. Pornografie wordt voornamelijk gelinkt aan

- foto's en video's van volwassen mensen die met wederzijdse goedkeuring seksuele
== IeaseWEb I rel I IX handelingen bij elkaar verrichten. Daarnaast wordt (het kijken van) porno steeds

veliahle hosting vaker normaal gevonden. Als we de termen kinderporno of kinderpornografie blijven
gebruiken, bestaat daarom het risico dat het lijkt alsof ook dit materiaal legitiem
is. Om dit te voorkomen én om de ernst van dit specifieke misdrijf te onderstrepen,
- geven we er de voorkeur aan om ‘materiaal van seksuele uitbuiting van minderjarigen’
% te gebruiken. Meer informatie over de correcte terminologie is te vinden in de
EN WEBZ"_LA Luxembourg Guidelines, of in de recentelijk gepubliceerde Nederlandse vertaling van
deze terminologiegids: https://www.defenceforchildren.nl/actueel/publicaties/seksuele-

uitbuiting/terminologiegids-seksueel-misbruik-en-seksuele-uitbuiting-van-kinderen/.

2 EOKM | Jaarverslag 2021 | Index




“Jullie bijdrage

is meer dan
welkom en

niet alleen

in financieel
opzicht: allemaal
bedankt dat je
ons steunt in
onze strijd tegen
online misbruik!”

‘2020 was een belangrijk jaar’ schreven we ruim
12 maanden geleden. In 2021 konden we eindelijk
oogsten wat we jaren gezaaid hebben.

Meer dan ooit was er een gezamenlijke inspanning
van de politiek, het Ministerie van Justitie, branche-
organisaties, de ICT-sector en ons eigen Meldpunt
om de verspreiding van afbeeldingen van seksueel
kindermisbruik op het Nederlandse net te
bestrijden. Zijn we daarin geslaagd? Ja! We zien een
fors aantal partijen naar het buitenland verdwijnen.
Maar dat is geen goed nieuws. Want vervolgens
verspreiden ze evenveel of misschien nog wel
meer materiaal vanuit landen waar geen enkele
aanpak tegen dit materiaal bestaat. Daarom spant
het EOKM zich ook op internationaal niveau in om
onze kennis en tools in strijd tegen de verspreiding
te delen. Dat doen we niet alleen. In het voorjaar
hadden we in aanwezigheid van oud-minister
Grapperhaus een bijeenkomst waarin we Cisco
bedankten voor hun waardevolle en genereuze
donatie in de vorm van een krachtige server,

een hogesnelheidsnetwerk en de nodige security
om het werken met Artificial Intelligence bij het
Meldpunt mogelijk te maken. Bij het Meldpunt
Kinderporno ging het aantal meldingen nog steeds
omhoog en dankzij een alert en professioneel
team bleven trends zoals steeds meer meldingen
uit een cloudomgeving, opgeknipte afbeeldingen
en beeldmateriaal van seksuele uitbuiting van
minderjarigen in chatgroepen niet onopgemerkt.

Onze Hashcheckserver, de tool die we aanbieden
aan internetpartijen om te controleren of er bekend
illegaal materiaal bij hen op het netwerk staat, is
onderwerp van een Europees onderzoek over hoe
snel illegaal materiaal van het internet verwijderd
kan worden. Samen met PwC deden we een
uitgebreide studie naar technische mogelijkheden,
maar ook naar de effecten op privacy, categorisatie
en verwerking van dit soort data.

Ook Helpwanted heeft opnieuw een roerig en
enerverend jaar achter de rug. Ondanks - of
misschien wel dankzij - Covid-19 wisten jongeren

en hun ouders net als scholen en andere
hulpverleners ons goed te vinden. Na een
stijging aan het begin van de pandemie
heeft corona overigens niet meer
geresulteerd in een significante toename
aan hulpvragen. Om er voor te zorgen dat
slachtoffers zo snel en adequaat mogelijk
geholpen worden, hebben we onze
krachten gebundeld in een consortium met
het Centrum Seksueel Geweld, het Fonds
slachtofferhulp en Fier. Voor een fors
aantal projecten die vanwege geldgebrek
op de plank lagen, kregen we steun van
de Fondsen Adessium en Slachtofferhulp.
Hiermee kunnen we het aanbod van
Helpwanted gaan uitbreiden naar andere
doelgroepen, zowel wat betreft culturele
achtergrond als andere vormen van
diversiteit. Met de steun van Ketenaanpak
Loverboys - Jeugdprostitutie NOG en
YoungO055 is er een nieuw en actueel
voorlichtingsfilmpje over ongewenste
sexting geproduceerd. En theatergroep
PlayBack heeft samen met Helpwanted
opnieuw een boeiende voorstelling over
ongewenste sexting geproduceerd voor
groep 1, 2 en 3 van het middelbaar-,
speciaal en het praktijkonderwijs:

Shame on you.

Stop it Now had in 2021 nog steeds

te kampen met veel gemiste

telefoontjes door beperkte mankracht

en bereikbaarheid, ondanks ruimere
openingstijden. In 2022 verwachten we
daar verdere verbetering in, mede dankzij
de financiering van Janivo. Daarnaast
steunde Porticus Stop it Now met

onder andere de financiering voor het
implementeren van een chat. Gelukkig
konden we veel hulpzoekenden ook wél
te woord staan. De zelfhulpmodule (voor
iedereen die beeldmateriaal van seksuele
uitbuiting van minderjarigen kijkt en zich
daar zorgen over maakt) heeft in 2021

maar liefst 31% meer bezoekers getrokken
dan het jaar ervoor en ook de campagne
Stop kindermisbruik die op pornosites
draaide, heeft z'n vruchten afgeworpen.

Ons onderwerp was actueler dan ooit, en
gelukkig staat het inmiddels ook politiek
hoog op de agenda. Dat bleek toen we
eind van het jaar bericht kregen dat we
konden rekenen op de vaste structurele
financiering waar we al jaren op hoopten.
Dit alles zou niet mogelijk zijn zonder het
werk van een betrokken en enthousiast
team en de schare trouwe sponsoren

die we ons rijk mogen rekenen. leder

jaar krijgen we van anonieme donateurs
kleine bedragen die samen een groot
verschil maken. Jullie bijdrage is meer dan
welkom en niet alleen in financieel opzicht:
allemaal bedankt dat je ons steunt in onze
strijd tegen online misbruik!

Arda Gerkens
Directeur-bestuurder EOKM
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Bij Meldpunt Kinderporno kunnen zowel het publiek

als buitenlandse netwerkpartners melding maken

van online beeldmateriaal waarbij er sprake is van
seksuele exploitatie van minderjarigen. Onze analisten
toetsen het materiaal aan de wettelijke criteria: zijn de
afbeeldingen legaal of illegaal? Worden ze in Nederland
gehost of daarbuiten? Als we illegale beelden vinden,
verzoeken we de hostingprovider en/of de website de
beelden binnen 24 uur te verwijderen. De meldingen
worden ook gedeeld met Interpol die hiermee op hun
beurt zaken oplossen en slachtoffers opsporen. Op deze
manier dragen we met z'n allen bij aan het opsporen
van strafbaar materiaal en werken we samen aan een
veiliger internet dat vrij is van afbeeldingen van seksueel
misbruik van kinderen.

HIGHLIGHTS

De aanpak van het ministerie van Justitie met het
programma ‘Een kindveilig internet’ begint z’'n
vruchten af te werpen. Dit jaar in het bijzonder
zagen we veel verschuivingen in de verspreiding
van seksueel beeldmateriaal van minderjarigen.
De monitor - ontwikkeld en uitgevoerd door de
TUDelft - die de prestaties van hosters meet

bij de aanpak van seksueel beeldmateriaal

van minderjarigen, de Hashcheckserver en de
intensivering van de inspanningen door de
hostingsector, hebben ervoor gezorgd dat veel
partijen naar het buitenland vertrokken. Dat is niet
per se goed nieuws omdat een deel van hen naar
landen is vertrokken waar geen enkele handhaving
op dergelijk materiaal plaatsvindt. Onder aan de
streep is de verspreiding van het beeldmateriaal
eerder meer dan minder geworden. We zagen

dit jaar een daling van het aantal internationale
meldingen, omdat een groot aantal imagehostes
verhuisden naar het buitenland. De nationale
meldingen stegen juist sterk. Daarnaast zien we
dat aanbieders van seksueel beeldmateriaal van
minderjarigen allerlei trucs toepassen om de
wetgeving te omzeilen. We gaan hier niet nader op
in, maar we houden zeker de vinger aan de pols.

BEGRIPSVERKLARING

Melding = een melding is een
bericht van een privépersoon of
organisatie die aangeeft dat er
online verdacht beeldmateriaal
van misbruik met minderjarigen
is gevonden. Een melding kan
een website bevatten met een
of meerdere afbeeldingen.

URL = zowel de website zelf
als iedere daarop geplaatste
afbeelding heeft een eigen URL.

Afbeeldingen = beeldmateriaal
van al dan niet seksuele
exploitatie van kinderen.

Hash = digitale vingerafdruk.
ledere afbeelding krijgt een ‘hash’.

EOKM | Jaarverslag 2021 7
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HOE WERKT HET
Stap 1 Voorbeeld Stap 1
Melding = 1 URL

Melding komt binnen

Stap 2 Voorbeeld Stap 2
10 afbeeldingen = 10 URL's

Stap 3 Voorbeeld Stap 3

Afbeeldingen worden verzameld

10 + 1 (melding) URL's

Stap 4 Voorbeeld Stap 4

Vervolgens splitst het systeem

naar URL's

De analist bekijkt iedere URL om
illegaal en legaal te bepalen

AANTAL VERWERKTE MELDINGEN EN URL'S MET (MOGELIJK) MATERIAAL VAN
SEKSUEEL MISBRUIK VAN MINDERJARIGEN

Het Meldpunt krijgt zowel internationale als nationale meldingen. Een melding kan één
of meerdere URL's met illegale afbeeldingen of video's bevatten.

AANTAL ONTVANGEN MELDINGEN EN URL'S

Aantal ontvangen meldingen I 413.748 - 100%
I 413.262 - 99,88%
486 - 0,12%

Verwerkte meldingen
Nog open van 2021 I

De 413.748 meldingen bestonden uit 822.970 URL's.

I 822.970 - 100%
I 821.502 - 99,82%
1468 - 0,18%

Aantal ontvangen URL's
Verwerkte URL's
Nog open van 2021 I

Stijging van verwerkte URL's

In zowel het aantal verwerkte meldingen als het aantal verwerkte URL's zien we

een stijging. Dat betekent niet per definitie dat er meer materiaal is verspreid.

Meer webformuliermeldingen, geavanceerdere functies in het systeem en meer
automatisering hebben allemaal geleid tot een stijging in 2021. Er zijn nieuwe functies
toegevoegd aan ons workflowtool SCART (Sexual Child Abuse Reporting Tool) waardoor
het minder handelingen kost om een melding te verwerken. Op deze manier kunnen
de analisten effectiever en sneller URL's analyseren en verwerken. In totaal zijn er door
onze analisten 413.262 meldingen verwerkt die bestonden uit 821.502 URL'’s.
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HOEVEEL MELDINGEN
KREGEN WE EN WAAR
KWAMEN ZE VANDAAN?

Toename meldingen

Het Meldpunt krijgt
meldingen via het
internationale netwerk
INHOPE, via anonieme
meldingen op het
webformulier, via de politie
en via samenwerking met
externe partijen. Meer
meldingen van eigen
bodem hebben geleid tot
een stijging van het aantal
nationale meldingen ten
opzichte van 2020.
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I 236.743
I 176.519

2021

WAT WORDT ER GEMELD?

® Nederlands netwerk

® Internationaal netwerk

Beeldmateriaal van e 12,556 - 89,78%
seksueel kindermisbruik EEE—————— 94808 - 53,71%

§ 3.553 - 1,50%
Volwassen porno 7552 - 242%

Naakte kinderen | ©4-0,03%

| 12-0,01%

; - | 120 -0,05%
Kinderen nietillegaal | ;5" 0,01%
e Eosmaanestony | 278-0,12%

| 379-0,21%

seksueel kindermisbruik

Niet toegankelijk

Niet gevonden

Il 10.025 - 4,23%
' 713 - 0,40%

W 5.730 - 2,42%

65.775 - 37,26%

Niet illegaal W 4.255-1,80%
geen seksueel onderwerp M 10.103 -5,72%

Overig iets te doen met kP
maar niet illegaal in NL

Niet illegaal virtueel 179 -

87 -
27 -

0,04%
0,02%

0,03%

animaties; tekenfilms | 407 - 0,23%
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ILLEGAAL VERSUS LEGAAL

De nationale meldingen laten zien dat het grotendeels illegaal materiaal betrof. Voor de
internationale meldingen zijn legaal en illegaal ongeveer gelijk aan elkaar. Deze uitkomst
heeft twee redenen. Wat in sommige landen volgens de wetgeving illegaal is, kan onder
Nederlandse wetgeving als niet illegaal bestempeld worden. Daarnaast is het hoge
percentage “niet gevonden” te verklaren door de achterstanden die de analisten hebben
verwerkt uit 2019 en 2020. Deze meldingen waren op het moment van verwerken gelukkig
al offline. Opvallend is dat de meldingen vanuit het Nederlandse publiek voor bijna 90%
illegaal waren. Meestal zijn meldingen vanuit het publiek niet zo accuraat.

Het Meldpunt Kinderporno vraagt mensen nadrukkelijk niet zelf op zoek te
gaan naar dit materiaal omdat dit strafbaar is. Het melden naar het Meldpunt

Kinderporno is geen vrijwaring voor vervolging.

LEEFTIJD

® |llegaal

> 12 jaar B 6,56%
4-11 jaar W 16,18%
0-3jaar | 0,13%

Onbesternd I 77,13%

De categorie onbestemd is voor zowel
leeftijd als geslacht hoog. De reden
hiervoor is dat het systeem meldingen
een automatische classificatie ‘onbestemd’
geeft, wanneer voor 99% bekend is dat ze
illegaal zijn of wanneer ze uit een privé-
omgeving komen die voor ons wettelijk
gezien verboden is (bijvoorbeeld een
cloudomgeving). Het voordeel van een
dergelijke automatische classificatie is
wel dat de analisten de melding zo min
mogelijk hoeven te zien en de meldingen
op deze manier sneller en effectiever
worden verwerkt.
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GESLACHT
® |llegaal
Man | 0,89%

Vrouw I 21,66%
Beiden | 0,18%

Onbesternd N 77,27%

Over het algemeen bevat de grootste
categorie witte meisjes tussen de 4 en
11 jaar. Procentueel is er een stijging

in het materiaal met jongens. Dit heeft
alles te maken met een nieuw ontwikkeld
tool: LIBRA. Op basis van verschillende
scanstrategieén heeft Web-IQ een
systeem ontwikkeld dat meer inzichten
geeft op het gebied van de detectie van
beeldmateriaal van seksuele uitbuiting
van minderjarigen. Al in de testfase
heeft het tool geleid tot de vondst van
nieuwe ‘hotspots’ met vele duizenden
afbeeldingen van jongens.

WEBSITETYPES
Cloud I 49,99%

Imagehost I 25,73%
Website I 17,45%

Forum 2,46%
Imagestore W 1,95%
Filehost 1 0,84%

Not determined 1 0,79%
Bannersite | 0,35%
Linksite | 0,23%

Blog | 0,07%
Redirector | 0,06%
Social site | 0,05%
Search provider | 0,01%
Web archived | 0,01%

Cloudomgevingen zijn de nieuwe trend

Bijna de helft van de meldingen (49,99%) betreft een cloudomgeving. Het hoge

aantal cloudmeldingen geeft aan dat er sprake is van een doorzettende trend. Deze
meldingen zijn voor ons lastig te verwerken omdat de Nederlandse wetgeving stelt dat
een cloudomgeving een privé-omgeving is. Ook voor een analist is dat dus verboden
terrein. Dat betekent dat onze analisten deze meldingen niet kunnen beoordelen.
Terwijl we door diverse indicatoren kunnen zeggen dat de meldingen waarschijnlijk
illegaal materiaal bevatten. We melden ze dus wel als zodanig naar de cloudhoster die
de URL's zo nodig verwijdert.
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WAAR WORDEN DE MELDINGEN GEHOST?

® |llegaal gehost

e 275.867 - 89,75%
In buitenland s 30.202-9,83%
Niet traceerbaar | 1.295-0,42%

In Nederland

89,75% van de verwerkte meldingen stond in Nederland gehost. Hiermee lijkt het

alsof het meeste materiaal ook in Nederland staat. Dat is een eenzijdig beeld, want bij

het Meldpunt komen voornamelijk de meldingen binnen die betrekking hebben op
Nederland en veel minder meldingen over andere landen. Bovendien is een groot deel
van de meldingen verworven door partijen die actief op bekende omgevingen zoeken
naar illegaal materiaal. Daarmee wordt dus per definitie niet gekeken naar onbekende
omgevingen. Het LIBRA-project maakt deze omgevingen nu zichtbaar. Overigens is er een
groot aantal platforms verhuisd naar het buitenland, waardoor de cijfers aan het eind van
het jaar al lieten zien dat de meldingen die in Nederland gehost zijn, dalen.

MELDINGEN UIT ONS INTERNATIONALE NETWERK

Het Meldpunt is aangesloten bij het internationale netwerk Inhope. Inhope bestaat uit 50
hotlines wereldwijd die allemaal hetzelfde doel hebben: het bestrijden van materiaal van
online kindermisbruik. Het overgrote deel van de internationale meldingen uit 2021 komt
nog steeds uit het Verenigd Koninkrijk. Ook heeft het Meldpunt dit jaar veel meldingen
ontvangen van Colombia, Oostenrijk, Australié en Duitsland.

VERHUIZING IMAGEHOSTERS

Imagehosters bieden een service waarbij je anoniem afbeeldingen op hun server kunt
uploaden en opslaan waar ze vervolgens voor iedereen toegankelijk zijn. In 2020 was
een groot deel van de meldingen afkomstig van imagehosting websites in Nederland.
Halverwege 2021 zijn veel van dit soort websites naar het buitenland verhuisd. De
aandacht voor dit thema, de monitor die meet waar het materiaal staat in Nederland,
de Hashcheckserver en een Nederlandse hoster die strengere maatregelen trof, hebben
ervoor gezorgd dat een aantal imagehosters is vertrokken naar het buitenland. Dat lijkt
misschien gunstig maar dat is niet zo. Als ze verhuizen naar landen die niet door Inhope
worden gemonitord, verdwijnen ze volledig uit beeld.

12 EOKM | Jaarverslag 2021 | Meldpunt Kinderporno

VERHUIZING IMAGEHOSTERS
Start meting verhuizing imagehosters:
Nederland 19x imagehosters

Verhuisd naar:

6x Moldavié

8x de Verenigde Staten

1x Tsjechié

4x India en dan terug naar Nederland

HASHCHECKSERVER BLIJFT HET NETWERK SCHOONHOUDEN

® 2020 @ 2021

M 2.381 miljoen
e e ————————————— {3,200 miljoen

Hits H 0,5 miljoen ”
I 7,4 miljoen

Uit deze grafieken blijkt dat zich in 2020 een groot aantal mensen heeft aangesloten

bij de Hashcheckserver. Dat betekende ‘grote schoonmaak’. In 2021 is het aantal
aanzienlijk geringer, omdat de grote slag eerder gemaakt is. Hieruit blijkt dat het netwerk
aardig is opgeschoond van materiaal van seksueel kindermisbruik. Daarmee heeft de
Hashcheckserver haar nut bewezen.
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AFBEELDINGEN IN CHATGROEPEN
Dit jaar zijn er 234 stickers, video's

en afbeeldingen gemeld in het
chatgroepen-project. Tussen dit aantal
zitten ook dubbele meldingen van
hetzelfde materiaal. Een verklaring
hiervoor is dat hetzelfde materiaal
wordt verspreid in bijvoorbeeld
verschillende WhatsApp-groepen.
Het chatgroepen-project heeft
hierdoor meerdere meldingen gehad
dat hetzelfde materiaal betrof.
85,90% van de meldingen is illegaal.
Het materiaal was grotendeels gericht
op (witte) meisjes (56,72%). Meer dan
de helft van het strafbare materiaal
betrof minderjarigen tussen de 4 en
11 jaar (50,75%). In 59,20% van de
gevallen betrof het een video. De
meldingen gingen voornamelijk over
de chatgroepen WhatsApp (45,77%)
en Telegram (33,83%).

CANADESE MELDINGEN

In voorgaande jaren ontving het
Meldpunt relatief gezien ook
veel meldingen vanuit Canada.
Canada zit sinds 2020 niet meer
in het Inhope netwerk, waardoor
het EOKM minder zicht kreeg

op Canadese meldingen die

in Nederland gehost stonden.
Sinds juni 2021 stuurt Canada de
Notices of Take down door aan
het Meldpunt, zodat het team
op de hoogte kan blijven van
nieuwe hosters en opkomende
trends. Tussen juni en december
2021 heeft Canada 28.939
Notices of Take down gestuurd

STERKER NETWERK

In het voorjaar van 2021 heeft Cisco
Nederland infrastructuur gedoneerd die
bestaat uit een hogesnelheidsnetwerk
en een server plus de benodigde
security. Hendrik Blokhuis van Cisco:
‘Vergelijk het met een Formule 1-auto
die door de binnenstad van Amsterdam
wil rijden. Dat wordt niets. Je hebt een
passend circuit nodig. Daar komen wij
in beeld. De nieuwe infrastructuur is
speciaal geschikt voor ML (Machine
Learning) en Al (Artificiéle Intelligentie).
Verdere ontwikkeling daarvan zal gaan
betekenen dat onze analisten nog
maar een klein gedeelte zelf hoeven te
behandelen. Uiteraard heeft de hele
infrastructuur nog ruimte over en is hij
zeer goed beveiligd.

NIEUWE TREND: OPGEKNIPTE
AFBEELDINGEN

Een zichtbaar nieuwe trend deed
zijn intreden in 2021. Strafbare
afbeeldingen op bepaalde sites
waren opgeknipt in stukjes.
Hierdoor werd er op delen van
de strafbare afbeelding geen
kinderporno gevonden. In
Nederland is het mogelijk om alle
afbeeldingen of delen van een
illegale afbeelding strafbaar te
stellen als het een serie betreft.

Helaas is dit niet het geval in ieder

land, waardoor er materiaal dat
te maken heeft met seksuele
afbeeldingen van minderjarigen
blijft staan.

aan Nederlandse hosters.

HET LIBRA PROJECT

In samenwerking met Web-I1Q heeft het Meldpunt Kinderporno
deelgenomen aan het onderzoek voor het LIBRA project. Op basis van
verschillende scan-strategieén heeft Web-IQ een systeem ontwikkeld dat
meer inzichten geeft op het gebied van de detectie van materiaal van online
kindermisbruik. Deze nieuwe tool biedt zowel mogelijkheden bij het vinden
van nieuwe hotspots en het verminderen van kinderporno als ook bij het
identificeren van minderjarige slachtoffers.

Omdat Web-IQ de opgeleverde data van het LIBRA project niet zelf mag
analyseren - dat is strafbaar onder de Nederlandse wetgeving - heeft het
EOKM onderzoek gedaan naar de gegenereerde resultaten, waarbij het
Meldpunt Kinderporno ruim 10.000 URL's heeft geanalyseerd en verwerkt.
Alle strafbare URL'’s zijn door het team analisten verwerkt volgens de
Notice & Takedown procedure. Het rapport over het Libra-project wordt
binnenkort door Web-1Q gepubliceerd.
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EU ONDERZOEK

In 2021 is het EOKM in samenwerking met PricewaterhouseCoopers begonnen aan
een groot onderzoeksproject gefinancierd door de Europese Commissie. Het pro-
ject focust zich op het verbeteren van de samenwerking tussen verschillende par-
tijen die van belang zijn bij het detecteren en verwijderen van materiaal van online
kindermisbruik op het internet. Hierbij kun je denken aan non-profitorganisaties;
de (inter)nationale politie; en partijen uit de internetindustrie (bijvoorbeeld hosters,
socialmediaplatforms en website-eigenaren). Aan het einde van dit jaar hebben wij
fase 1 en fase 2 van de 4 fases van dit onderzoek zo goed als afgerond. In fase 1
van het onderzoek hebben we data verzameld over bestaande hashdatabases, de
technische aspecten van deze databases, wet- en regelgeving op het gebied van
datadeling en beeldmateriaal van online kindermisbruik en de verschillende clas-
sificatieschalen in kaart gebracht. In fase 2 hebben we aanbevelingen gedaan voor
het te ontwikkelen systeem. Dit systeem zal verschillende bestaande hashsets van
bekend materiaal van online kindermisbruik combineren in een grote database
van hoge kwaliteit, waarbij er ook is nagedacht over data governance en wie deze
database met bijpehorende hashcheckservice moet beheren. Daarnaast is er ook
een breed inzetbare classificatieschaal ontwikkeld zodat we straks binnen de EU op
uniforme wijze al het materiaal van online kindermisbruik kunnen classificeren.
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Dutch IT channel
TECHNOLOGIE
ONDERSTEUNT
STRIJD TEGEN

KINDERPORNO

NRC
WAPEN TEGEN
KINDERPORNO

NU.nl
60 MELDINGEN OP
TELEGRAM

Tech.nl

SCANNEN OP
KINDERPORNO KOMT
MET DILEMMA'S
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Netkwesties
HERKENNING
KINDERPORNO
GEAUTOMATISEERD
EN SHAMING
SLECHTE HOSTERS

Trouw
NEDERLANDSE
TECHNOLOGIE

OM KINDERPORNO
OP TE SPOREN

RTL Nieuws
BILAL MAAKT
MISSTAP

NPO Radio1
TINDER
BESCHERMT
GEBRUIKERS
TEGEN MISBRUIK
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https://www.netkwesties.nl/1501/herkenning-kinderporno-geautomatiseerd.htm
https://www.nu.nl/tech-achtergrond/6151045/scannen-op-kinderporno-brengt-in-nederland-nu-ook-al-dilemmas-met-zich-mee.html
http://tech.nl
https://dutchitchannel.nl/674250/cisco-technologie-ondersteunt-strijd-tegen-kinderporno.html
https://dutchitchannel.nl/674250/cisco-technologie-ondersteunt-strijd-tegen-kinderporno.html
https://dutchitchannel.nl/674250/cisco-technologie-ondersteunt-strijd-tegen-kinderporno.html
https://dutchitchannel.nl/674250/cisco-technologie-ondersteunt-strijd-tegen-kinderporno.html
https://dutchitchannel.nl/674250/cisco-technologie-ondersteunt-strijd-tegen-kinderporno.html
https://www.nrc.nl/nieuws/2021/05/27/wapen-tegen-kinderporno-nog-effectiever-a4045168
https://www.nrc.nl/nieuws/2021/05/27/wapen-tegen-kinderporno-nog-effectiever-a4045168
https://www.nrc.nl/nieuws/2021/05/27/wapen-tegen-kinderporno-nog-effectiever-a4045168
https://www.nu.nl/tech/6145597/expertisebureau-kreeg-dit-jaar-zeker-60-meldingen-van-misbruik-op-telegram.html
https://www.nu.nl/tech/6145597/expertisebureau-kreeg-dit-jaar-zeker-60-meldingen-van-misbruik-op-telegram.html
https://www.nu.nl/tech/6145597/expertisebureau-kreeg-dit-jaar-zeker-60-meldingen-van-misbruik-op-telegram.html
https://www.nporadio1.nl/nieuws/binnenland/e273bab8-c4e3-4ff8-939f-2440f4651ef6/tinder-komt-met-functie-om-gebruikers-te-beschermen-ze-kunnen-nog-meer-doen-om-gebruikers-te-beschermen
https://www.rtlnieuws.nl/editienl/artikel/5221771/kinderporno-uit-de-hand-gelopen-grap-bilal-wahib-geslachtsdeel
https://www.trouw.nl/binnenland/nederlandse-technologie-om-kinderporno-op-te-sporen-aangeboden-in-europa~be87b81a/

SIOP IT

NOW

De zelthulpmodule
Stoppen is Mogelijk heett
44% meer bezoekers
getrokken dan vorig jaar.
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490 meer

Het doel van Stop it Now is om seksueel kindermisbruik te
voorkomen. Via een hulplijn biedt Stop it Now anoniem, vertrouwelijk
en gratis ondersteuning aan iedereen die zich zorgen maakt over

zijn of haar seksuele gevoelens en/of gedrag richting minderjarigen.
Denk aan iemand die naar beeldmateriaal van seksuele uitbuiting van
minderjarigen oftewel afbeeldingen van seksueel kindermisbruik kijkt
of seksueel kindermisbruik dreigt te plegen of gepleegd heeft. Ook
mensen die zich zorgen maken om iemand in hun directe omgeving
kunnen terecht bij Stop it Now via de hulplijn 0800-2666436 of via
www.stopitnow.nl. Dat geldt ook voor professionals. Bovendien deelt
Stop it Now zijn kennis in workshops en presentaties.

HIGHLIGHTS

Stop it Now is in 2021 in totaal 712 keer benaderd voor hulp en
advies, een stijging van 15% ten opzichte van 2020. Ondanks
dat we in 2021 meer personen te woord konden staan, is

er nog steeds een groot aantal telefoontjes onbeantwoord
gebleven. Dit geeft aan hoe groot de noodzaak is om onze uren
uit te breiden. We zijn daarom blij dat we met de verbeterde
financiering eindelijk onze openingstijden kunnen aanpassen.
Met ingang van 15 maart zijn we ook in de avond en in het
weekend bereikbaar. Van de mensen die hulp zoeken, neemt
31% vaker dan een keer contact op met Stop it Now. Dat is een
duidelijk signaal dat mensen onze hulpverlening vertrouwen
en vaker terugkomen voor hulp of advies. De zelfhulpmodule
voor kinderpornokijkers Stoppen is Mogelijk heeft in 2021 44%
meer bezoekers gehad in vergelijking met het jaar daarvoor. De
succesvolle campagne Stop kindermisbruik op pornowebsites
heeft een belangrijke rol gespeeld bij het feit dat meer mensen
Stop it Now en Stoppen is mogelijk weten te vinden.

Noodzaak om uren
uit te breiden is groot.
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https://downloaders.stopitnow.nl/
http://www.stopitnow.nl

AANTAL KEREN CONTACT
MET STOP IT NOW

Vaker contact met

Stop it Now

In 2021 is er 712 keer
contact opgenomen met
Stop it Now. De meeste
personen zochten contact
via de telefoon (507),
aanzienlijk meer dan per
email (205). Dat is een groei
van 15% ten opzichte van
2020, wat voornamelijk
door een toename in het
aantal telefoontjes komt.
Interessant is dat het
aantal unieke bezoekers
niet is gestegen - de groei
komt dus door mensen die
meerdere keren bellen.

AANTAL UNIEKE
PERSONEN

Bezorgd over zichzelf

Bezorgd over een ander

Professionals

Overig

£ E-mail [J Telefoon T Totaal

620
585
476 482
448
412
360
311
208
137
109 1i2 I ‘
2017 2018 2019 2020
® 2020 @ 2021

I 180 - 49%
I 169 - 47,1%

e 73-19,9%
. 86 - 24%

s 34-9,3%
. 29-8,1%

I 80 - 21,8%
I 75 - 20,9%

Overig = algemene vraag voor informatie, opgehangen na contact, niet serieus.
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712

507

205

2021

TOTAAL UNIEKE PERSONEN
In totaal hebben in 2021 367

unieke personen contact opgenomen met Stop it Now.

Dit is vergelijkbaar met 2020 (toen waren dit er 359). De meeste mensen die contact
op hebben genomen met Stop it Now maakten zich zorgen over hun eigen gevoelens
en/of gedrag (49%). Dit geeft aan dat de behoefte aan hulp in deze groep groot is. Er
zijn relatief weinig professionals die contact hebben opgenomen met Stop it Now. In
2022 zullen we er op inzetten om onze bekendheid te vergroten zodat ook deze groep

ons weet te vinden.

VAKER CONTACT **

Doelgroep neemt
meerdere keren contact
op met Stop it Now

31% van de bellers en
mailers hebben vaker
dan één keer contact
opgenomen met Stop it
Now. Het feit dat personen
herhaaldelijk contact met
ons opnemen is een goed
teken. Het geeft aan dat
mensen ons vertrouwen
en behoefte hebben aan
onze hulpverlening.

® 2019 @ 2020 @ 2021

1e contact I 255

Te contact I 241
1e contact IIIEENENENNN————— 191

2x of vaker contact~ I 112
2x of vaker contact . 110
2x of vaker contact- | 61

** op basis van unieke personen

Een derde van alle bellers
neemt meerdere keren
contact met ons op.
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COMMUNICATIEMIDDEL 7 E-mail [ Telefoon @ 2020
PER DOELGROEP
Professional

H 6 H 45
' 4 ' 31
Bezorgd over een ander  Overig

[ 4 [ 4

217 28 64 o 47
37 85 ' 59 ) 44

Bezorgd over zichzelf

® 113 2333
' 108§ 252

Vaker telefonisch contact

Alle doelgroepen (behalve overig) geven de voorkeur aan telefonisch contact boven mail.
Bij de personen die zich zorgen maken over hun eigen gevoelens en/of gedrag is het
totaal aantal telefonische contactmomenten gestegen met 32% in vergelijking met 2020.
Toch is mail nog steeds een relatief belangrijke contactvorm (29% van het totaal aantal
contactmomenten). Mailcontact wordt mogelijk als anoniemer ervaren en is daardoor
een wat laagdrempeligere manier om hulp te zoeken. In 2022 wordt de hulpverlening
uitgebreid met een chatbox. Ervaring leert dat hiermee de drempel om hulp te zoeken
voor veel mensen lager ligt.

HOE KOMEN MENSEN BI)
ONS TERECHT?

Doorverwijzing s 8,2%
Familie/vrienden s 8,7%
Internet S 34,9%

Hoe vinden mensen »
Politie s 20%

Stop it Now?

Net als voorgaande jaren Radio | 0,5%

wordt Stop it Now het Televisie B 1,5%

vaakst gevonden via het Overig NS 26,2%

internet. Ook verwijzen
de politie en andere

professionals vaak naar Onder overig vallen ook veel doorverwijzingen
ons door. (Helpwanted, 113, reclassering, Pedofilie.nl, etc)
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TELEFONISCHE
BEREIKBAARHEID

® binnen ® beantwoord @ gemist

2021
In 2021 hebben we 53% e 1.073 539
van onze gesprekken I 507 gemist

gemist. In 2020 waren [ 566

dat er 66%.
2020
e 1.222 66%
e 412 gemist

[ 810

Gemiste oproepen

In totaal zijn er in 2021 1.073 oproepen binnengekomen, waarvan we er 507 konden
beantwoorden. Dit is meer dan in 2020 toen we 412 bellers te woord konden staan.
Helaas betekent dit ook dat we 53% van onze telefoontjes hebben gemist, ondanks de
verruiming van onze openingstijden. Het zijn er weliswaar minder dan in 2020 toen we
66% hadden gemist, maar het is nog steeds een aanzienlijk aantal. Omdat de hulplijn
anoniem is, weten we niet of dit percentage volledig uit unieke personen bestaat of dat
het mensen zijn die ons meerdere keren probeerden te bereiken. De cijfers geven wel
aan dat het wenselijk en nodig is om onze openingstijden nog verder uit te breiden. In
2022 gaat de hulplijn ook in de avond en in het weekend open. Hierdoor kunnen bellers
ons beter bereiken en de hulp krijgen die ze nodig hebben.

LEEFTIJD VAN MENSEN DIE HULP ZOEKEN

Van de mensen die contact met ons opnemen, vallen de meeste in de leeftijdscategorie
19-25 jaar (36,8%), gevolgd door de categorieén 26-35 jaar (19,5%) en 36-45 jaar (18,8%).
Er is echter ook een groep - met name kinderpornokijkers - die jonger is dan 18 jaar
(6%). Deze cijfers zijn gebaseerd op de leeftijden die bekend zijn bij ons. Omdat iedereen
die contact met ons opneemt volledig anoniem blijft, hebben we van veel bellers geen
informatie over hun leeftijd.

<18 jaar 19-25 jaar

36,8% 18,8% @ .
6,8%
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De grootste groep zijn
kijkers van beeldmateriaal
van seksuele uitbuiting van
minderjarigen.

WIE NEEMT CONTACT 41,7%

OP MET STOP IT NOW

Kinderpornokijker

Potentieel
kinderpornokijker

Pleger mmmmmm 10,6%

5%

Potentieel pleger m 1,7%

Seksuele gevoelens

; S s 31,1%
minderjarigen

Overig s 10%

Bezorgd over eigen gevoelens en/of gedrag

De grootste groep die contact op heeft genomen met Stop it Now zijn kijkers van
beeldmateriaal van seksuele uitbuiting van minderjarigen, gevolgd door personen
die seksuele gevoelens hebben voor minderjarigen. Deze cijfers zijn vergelijkbaar
met vorig jaar, alleen lijken de groepen potentiéle kinderpornokijkers/plegers af te
nemen. Er is wel een nieuwe categorie bijgekomen: overig. Hieronder vallen mensen
met een afwijkende seksuele interesse, andere psychische problemen (angst,
dwang, verslaving), mensen die onbedoeld in aanraking zijn gekomen met
beeldmateriaal van online kindermisbruik of die bedreigd worden door pedojagers.
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WAAR MAKEN ANDEREN ZICH ZORGEN OVER?

Pleger 21,9%
Potentieel pleger 9,6%
Kinderpornokijker 31,5%
Potentiéle 6,8%

kinderpornokijker

lemand met seksuele

0,
gevoelens voor minderjarigen 16,4%

Seksueel grensoverschrijdend

0,
gedrag kind (onder 18) 1.4%
Online gedrag kind 2,7%

lemand met seksuele
gevoelens voor minderjarigen

Overig 6,8%

2,7%

Waar maken anderen zich zorgen over?

De zorgen over een ander gaan in de meeste gevallen over kijkers van beeldmateriaal van
online kindermisbruik, gevolgd door plegers van seksueel kindermisbruik. Deze cijfers zijn
vergelijkbaar met het jaar daarvoor, alleen maakten dit jaar minder mensen zich zorgen
over potentiéle plegers (9,6% vs 17,4%). Bellers waren het meest bezorgd over hun
(ex-)partner, gevolgd door hun zoon/dochter.

Mannen bezorgd over eigen gedrag, vrouwen over dat van een ander

Degenen die zich zorgen maken over hun eigen gevoelens en/of gedrag zijn overwegend
man. Het zijn vaker vrouwen die zich zorgen maken over de gevoelens en/of gedrag van
een ander.

EXTERNE BEHANDELAAR
DE WAAG

In behandeling 21
Gebeld mEEESS————— 49
Afspraken IIIEEENEGEGGGNGNNNNNNN 63

Belafspraak met een behandelaar van de Waag

In 2021 zijn er in totaal 63 belafspraken gepland met een behandelaar van de Waag.
Hiervan hebben 49 personen (78%) ook daadwerkelijk gebeld en zijn 21 personen (33%)
in behandeling gegaan. Dit percentage is lager dan in 2020, toen 57% van de mensen
die een belafspraak had, ook een behandeling is gestart. Een mogelijke verklaring is dat
mensen de informatie hebben ontvangen en elders een behandeling hebben gevolgd.
Dat valt echter niet met zekerheid te zeggen omdat we deze gegevens niet bijhouden.
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ZELFHULPMODULE

Online zelfhulpmodule Stoppen is Mogelijk

De zelfhulpmodule Stoppen is Mogelijk is in 2018 in samenwerking met Stop it Now
Vlaanderen ontwikkeld. De module is er voor mensen die zich zorgen maken over het
bekijken van beeldmateriaal van seksuele uitbuiting van minderjarigen. Er zijn 17 modules
die de gebruiker inzicht geven in zijn/haar kijkgedrag en een stappenplan om te stoppen
met het kijken naar kinderporno. 19 mei 2021 is de website vernieuwd. In 2021 werd de
website in totaal 11.724 keer bezocht, dit is een stijging van 44% ten opzichte van 2020.
Dit zijn gemiddeld 32 bezoeken per dag. Daarvan waren 1.514 terugkerende bezoekers.
Module 10 Herkennen en omgaan met gevoelens en module 6 Fantasieén werden het meest
bezocht. De stijging in het aantal bezoeken van de website betekent dat steeds meer
mensen de zelfhulpmodule weten te vinden. In de maanden januari tot en met mei zijn er
meer bezoekers geweest in vergelijking met de rest van het jaar, dit hangt mogelijk samen
met de campagne Stop kindermisbruik die in deze maanden online was.

CAMPAGNE

Campagne Stop kindermisbruik

Stop it Now heeft in 2021 van januari tot en met mei een campagne op pornowebsites
gelanceerd. Het doel van deze campagne was om (potentiéle) kijkers van kinderporno
bewust te maken van hun gedrag en ze te wijzen op het feit dat ze daarmee bijdragen aan
seksueel misbruik van minderjarigen.

De campagne bestond uit banners op pornowebsites die leidden naar de
campagnewebsite: stop-kindermisbruik.nl. Op deze website werd naast informatie ook
hulp aangeboden, zoals contact met Stop it Now. Vanuit hier werd 56.618 keer doorgeklikt
naar de website stop-kindermisbruik.nl. Deze website werd tijdens de campagneperiode
in totaal 23.061 keer bezocht.
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BEST BEKEKEN MODULES

Stoppen is Mogelijk biedt anoniem, vertrouwelijk en gratis de eerste stap naar hulp én
verandering. In 2021 is de in samenwerking met Stop it Now Vlaanderen ontwikkelde
website vernieuwd. Stoppen is Mogelijk is een programma dat je zelfstandig kunt
doorlopen. De op de website getoonde modules zijn bedoeld voor iedereen die

zich zorgen maakt over het bekijken van beeldmateriaal van online misbruik van
minderjarigen. Je krijgt de kans om zelf actie te ondernemen. De modules reiken
informatie en handvatten aan om je gedrag te veranderen.

Module 6. Fantasieén
Deze module wil je helpen om:

* Bewust te worden van je huidige
seksuele en niet-seksuele fantasieén

* De relatie tussen je fantasieén en je
gedrag te herkennen en erover na te
kunnen denken

+ Bewust te worden van je positieve en
negatieve kanten van fantaseren

* Na te gaan of je seksuele fantasieén een

rol spelen in je online kijkgedrag en zo
ja, hoe deze rol eruit ziet.

Module 10. Herkennen en omgaan met

gevoelens
In deze module verkrijg je inzicht in de
volgende aspecten:

+ Welke invloed je emoties hebben op je
gedachten en gedrag

* Hoe om te gaan met moeilijke emoties
zoals woede

* Hoe je assertiever kunt worden

EOKM | Jaarverslag 2021
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http://www.stoppen-is-mogelijk.eu/
https://stopitnow.nl/voor-naasten/lotgenotengroep/
https://stopitnow.nl/voor-naasten/lotgenotengroep/

10 JAAR STOP IT NOW: WAT IS ER VERANDERD?

Is er verschil als je kijkt naar de gesprekken van tien

jaar geleden? ‘Wat moet er in het maatschappelijk

debat veranderen om seksueel kindermisbruik en
beeldmateriaal van seksuele uitbuiting van minderjarigen
bespreekbaar te maken?' ‘Wat voor mensen krijg je
eigenlijk aan de lijn? Belt er ook familie?’ Dit zijn slechts
een paar van de vragen die aan bod komen tijdens de
podcast-special. Daarin gaan Ellen Janssen en Herman
Brouwer met elkaar in gesprek over hun werk. Ellen
Janssen is forensisch psycholoog en programmamanager
bij Stop it Now, een hulplijn die anoniem, gratis en
onbevooroordeeld hulp biedt aan iedereen die zich
zorgen maakt over z'n gevoelens en/of gedrag ten
opzichte van minderjarigen. Herman Brouwer is
behandelaar bij de Waag, het grootste centrum voor
ambulante forensische geestelijke gezondheidszorg in
Nederland. Zij bieden gespecialiseerde zorg voor mensen
die grensoverschrijdend of strafbaar gedrag combineren
met een psychische stoornis. Al sinds jaar en dag werken
de twee intensief samen. Aanleiding voor het gesprek in
de podcast-special van De Forensische ZorgSpecialisten
(DFZS) is het tienjarige bestaan van Stop it Now In 2022.
De podcast is te beluisteren via www.dewaagnederland.nl

=
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ARTIKEL SOZIO: ONDERSTEUNING NAASTEN VAN ZEDENPLEGERS:
Wanneer iemand in je directe omgeving wordt verdacht van seksueel
kindermisbruik heeft dat een enorme impact. Niet alleen voor degene
die wordt verdacht of opgepakt, maar ook voor een familielid of vriend.
Je hele leven staat op z'n kop. Je wordt geconfronteerd met feiten

die je liever niet zou willen weten en je hebt vragen die niemand lijkt
te kunnen beantwoorden. Schaamte, schuld, eenzaamheid - allerlei
heftige gevoelens komen bovendrijven. Hoe ga je hiermee om? Tot
nu toe is er weinig hulpverlening die zich specifiek richt op naasten
van zedenplegers. Het is een vergeten groep. Terwijl zij juist zo veel
behoefte zouden hebben aan ondersteuning. Lees er meer over in

dit artikel van Sozio: https://www.sociaaldigitaal.nl/p/naasten-van-
zedenplegers-een-vergeten-groep-slachtoffers/6777

PRATEN OVER SEKSUEEL KINDERMISBRUIK

Praten over seks is nooit gemakkelijk. Praten over seksueel
kindermisbruik al helemaal niet. Daarom hebben Stop it
Now Nederland en Stop it Now Vlaanderen gezamenlijk

een handleiding geschreven. De van oorsprong Vlaamse
handleiding werd opgesteld in lijn met de adviezen van
Sensoa en steunt op de Onder 4 ogen-methode van Sensoa.
Met deze handleiding heb je als professional een praktisch
tool in handen met veel tips hoe je zo'n gesprek zou kunnen
voeren. De handleiding biedt onder andere een stappenplan
hoe je het gesprek kunt voorbereiden en hoe je iemand die
hulp zoekt op de juiste wijze kunt stimuleren om te vertellen
over zijn zorgen. Meer info hierover? Ga naar https://
stopitnow.nl/professionals/hoe-ga-je-het-gesprek-aan/
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https://stopitnow.nl/professionals/hoe-ga-je-het-gesprek-aan/
https://stopitnow.nl/professionals/hoe-ga-je-het-gesprek-aan/

Trouw
EEN DOSSIER
OVER PEDOFILIE

Dagblad van
het Noorden
MEER MENSEN
ZOEKEN ANONIEM
HULP TEGEN KIJKEN
KINDERPORNO BlJ
STOP IT NOW

RTL nieuws
ONDERZOEK DOOR
WINEKE SMID,
HOOFDONDERZOEKER
Bl) VAN DER HOEVEN
KLINIEK NAAR
VROUWELIJKE
ZEDENDELINQUENTEN
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Vakblad Sozio
NAASTEN VAN
ZEDENPLEGERS:
EEN VERGETEN
GROEP
SLACHTOFFERS

Vakblad Sozio
HOE GA JIj ALS
WIJKZORGVERLENER
HET GESPREK AAN
MET EEN (POTENTIEEL)
ZEDENPLEGER?
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https://www.rtlnieuws.nl/editienl/artikel/5256345/vrouwelijke-zedendelinquenten-uniek-komt-weinig-voor-stigma
https://verhalen.trouw.nl/pedofilie/
https://dvhn.nl/drenthe/Meer-mensen-zoeken-hulp-tegen-kinderporno-kijken-bij-Stop-it-Now-27136487.html
https://www.sociaaldigitaal.nl/p/naasten-van-zedenplegers-een-vergeten-groep-slachtoffers/6777
https://www.sociaaldigitaal.nl/p/hoe-ga-jij-als-wijkzorgverlener-het-gesprek-aan-met-een-potentieel-zedenpleger/6596

Helpwanted is een (anonieme) hulplijn waar jongeren tot 26 jaar
terecht kunnen voor eerste hulp en advies bij online seksueel
misbruik. Met ingang van 2022 zal de hulplijn geopend zijn voor alle
leeftijden. Je kunt met een medewerker chatten, bellen of mailen. Op
de website van Helpwanted.nl is bovendien veel informatie te vinden
over de belangrijkste thema’s van Helpwanted, zoals ongewenste
sexting, grooming en sextortion. Docenten en andere professionals
kunnen gastlessen, informatie- en voorlichtingsmateriaal aanvragen.

HIGHLIGHTS
In 2021 hebben opnieuw duizenden mensen advies gezocht
bij Helpwanted. Toch is het aantal meldingen dit jaar voor het
eerst niet gestegen ten opzichte van het jaar ervoor. Dit heeft

. .o waarschijnlijk te maken met de hoge, tijdelijke stijging in het

D e mees te meldlngen ZIJ n aantal meldingen tijdens de eerste lockdown uit 2020. De cijfers

van dit jaar laten zien dat de meldingen zowel qua inhoud als
qua karakteristieken van de melder over de jaren heen stabiel

atkomstig van 12-18jarigen e, Oprsy aan e meste maingen over bsregrg et
en gaan over afpersing met

vaakst bij ons melden.

k b ld AANTAL S Totaal 6.318
5.881
naa t ee en ° ADVIESVRAGEN E-mail/formulier
PER JAAR
(J Chat
Q Telefoon
2.401
0) 0) 1.616
0 @12@@&@1@ @,CELVE@Z@@
s BN BN, B
2018 2019 2020 2021

In 2021 is er 5881 keer contact gezocht met Helpwanted, waarbij het overgrote deel van

de bezoekers koos voor de in 2019 gelanceerde adviesmodule. De module bestaat uit een
vragenlijst die bezoekers door middel van het beantwoorden van een aantal vragen naar
een passend advies leidt. Ze krijgen dus direct tips voor hun specifieke situatie of probleem.
Het totale aantal adviesvragen lag iets lager dan in 2020. Dit verschil is te verklaren door de
hoge (tijdelijke) stijging van het aantal meldingen tijdens de eerste coronalockdown in 2020.
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WIE VRAAGT OM ADVIES?

Jongen . 2,412 - 41%
Meisje . 3.229 - 54,9%
Onbekend mm 220-4,1%
5-11 jaar 12-18 jaar 19-25 jaar 26+ jaar Onbekend
403 2.402 1.673 1.010 393
7,3% 43,8% 30,5% 18,4% 6,7%
SEXTORTION Financiéle sextortion Andere vormen van sextortion

136 | 10,9% 1.073 | 78,7%

Meisjes Jongen Meisjes Jongen
580 | 86,2% 131 | 17,8%

' '

In 2021 hebben zich relatief nog meer jongens gemeld bij Helpwanted dan voorgaande
jaren. De jongens zochten met name advies over bedreiging en financiéle sextortion. In
het eerste kwartaal van 2021 presenteerden wij de resultaten van ons onderzoek naar
financiéle sextortion bij jongens. Mogelijk hebben door dit onderzoek meer jongens de
weg naar onze hulpverlening gevonden. Overigens waren er vooral in de groep 19-25jaar
en 26+jaar iets meer jongens dan meisjes te vinden (57,9% en 56,7%). Voorzichtige
conclusie zou kunnen zijn dat de ‘ijsberg’ langzaam zichtbaar wordt. In de jonge
leeftijdscategorie (5-11 en 12-18jaar) zaten meer meisjes (respectievelijk 72,7% en 71,8%).
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WAAROVER WILLEN
JONGEREN ADVIES?

De meeste adviesvragen
bij Helpwanted

gingen afgelopen

jaar over bedreiging

of chantage met
naaktbeelden, gevolgd
door naaktbeelden die
ongewenst verspreid
worden via social media.

WEBSITEBEZOEK

Het websitebezoek

is dit jaar fors hoger
dan voorgaande jaren.
Met name het aantal
bezoekers is gestegen.
Dat betekent dus dat we

beter gevonden worden.

[ J [
> Totaal 'Meisje " Jongen e Onbekend

2.586 - 44,1% Dreiging/chantage dat naaktbeelden

verspreid worden

1.091 - 42,2%

1.414-54,7%
80-3,1%

1.724 - 29,4% Naaktbeelden verspreid via social media

| 1.148 - 66,5%
— 528 - 30,6%
| 50-2,9%
616 - 10,5% Nepprofielen op social media
| 375-60,9%
| 204 -33,1%
|| 37-6%
549 - 9,4% Online benaderd voor seks
I 393 - 71,6%
| 131-23,9%
| 25-4,6%
229 - 3,9% Naaktbeelden verspreid via internet

(pornowebsites, exposurewebsites)
| 141-61,6%
| 75-32,8%
|| 13-57%

57 - 1% Ooit naaktbeelden gestuurd en bang dat ze alsnog
gedeeld worden.

| 38-66,7%
| 17 -29,8%
m 2-3,5%
19 - 0,3% Beeldmateriaal van seksuele uitbuiting van
minderjarigen op internet gezien en geschrokken
| 8-42,1%
| 8-42,1%
| 3-15,6%

[
= 3aNtal weergaves ' aantal bezoekers

PAVAIVCEE +13,2%

174.777 191.825

122.188

[ [ J [ ]
' 65.505 ' 83.438 '105.182 +26%

°
' 92.852
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OP WELKE PLATFORMEN VINDT HET
MISBRUIK PLAATS?

Snapchat mEEEE——— 18%
Instagram IS 14%
WhatsApp 11,9%

Snapchat, Instagram en WhatsApp zijn
de platformen die het vaakst genoemd
werden. Dit betekent overigens niet dat
er alleen daar misbruik plaatsvindt. Het
is meer zo dat Snapchat, Instagram en
WhatsApp onder jongeren de meest
populaire platformen zijn. En als iemand
online seksueel misbruik wil plegen, kiest
diegene logischerwijs voor de platformen
die het meest gebruikt worden.

CONTACT MET POLITIE VOOR
HELPWANTED BENADERD WORDT?

Ja 18,4%
Nee I 59,1%
Onbekend mmmmmm 22,5%

De grootste groep die zich meldt bij
Helpwanted heeft daarvoor nog geen
contact gehad met de politie. Vaak is de
stap naar de politie in eerste instantie
nog te groot, mogelijk ook omdat veel
jongeren de fout vooral bij zichzelf
zoeken. De meeste slachtoffers zoeken
eerst online en anoniem hulp. Als ze
bij Helpwanted komen, raden we in de
meeste gevallen aan om ook aangifte
te doen.

HELPWANTED EN ANDERE HULPORGANISATIES BUNDELEN
KRACHTEN IN STRIJD TEGEN ONLINE MISBRUIK
Slachtoffers van online seksueel misbruik moeten snellere en
betere hulp krijgen. Dat is de insteek van de samenwerking
tussen het Centrum Seksueel Geweld, Fier, het Fonds
Slachtofferhulp en Helpwanted. Alle vier organisaties hebben
veel expertise op het gebied van (online) seksueel geweld.
Carlo Contino van het Fonds Slachtofferhulp: ‘Elke dag zijn er
jongeren die met online seksueel misbruik te maken krijgen.
Die moeten de best mogelijke hulp kunnen krijgen.’ ‘Ons doel
is om onze samenwerking zo in te richten dat jongeren zo snel
mogelijk en met zo min mogelijk drempels bij het juiste loket
terechtkomen’, vult Johannes Dijkstra van Fier aan. Het komt
nog veel te vaak voor dat jongeren denken dat misbruik hun
eigen schuld is en dat er niets aan te doen valt. Terwijl er een
wereld te winnen valt. Lees hier het persbericht: https://www.
eokm.nl/persbericht-organisaties-bundelen-krachten-in-strijd-
tegen-online-misbruik/.
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HELPWANTED EN GEMEENTE AMSTERDAM TREKKEN SAMEN OP
Helpwanted is nauw betrokken bij het in het begin van 2020
gestarte ‘Programma tegen Seksuele Intimidatie en Seksueel
Geweld’ van de gemeente Amsterdam. Het programma SISG is
een stevige en veelomvattende aanpak om (online en offline)
seksuele intimidatie en seksueel geweld in de stad tegen te

gaan. De maatregelen bestaan onder andere uit een onderzoek,
een campagne, aanpak van online seksueel geweld en een
persoonsgericht programma. Onderzoek en campagne zijn
inmiddels achter de rug. Er zijn zo'n 108.000 vrouwelijke inwoners
bereikt. Burgemeester Halsema heeft de raadsleden uitgenodigd
voor een inhoudelijke sessie en in het gevolg daarvan heeft de
ChristenUnie een verkennend bezoek gebracht aan het EOKM.
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SPECIAAL VOOR SCHOLEN: EEN INTERACTIEVE THEATERSHOW
OVER ONLINE SEKSUEEL MISBRUIK!

Ook als leerkracht kan het ingewikkeld zijn om over seks te praten.
Het wordt nog lastiger wanneer het om specifieke onderwerpen
gaat zoals (ongewenste) sexting of online seksueel misbruik in

het algemeen. Gelukkig heeft theatergroep PlayBack daar in
samenwerking met Helpwanted iets op gevonden: de interactieve
voorstelling Shame on you. Over Aya en Feico, een jong stelletje
van 14 en 16 dat te maken krijgt met de pijnlijke gevolgen van
sexting. Tijdens de 60 minuten durende theatershow, bedoeld
voor klas 1, 2, 3 van het voortgezet onderwijs én voor het

speciaal en praktijkonderwijs, worden lastige onderwerpen zoals
online seksueel misbruik toegankelijk en met de nodige humor
behandeld. Spelenderwijs worden leerlingen ‘mediawijs’ gemaakt.
Ze krijgen volop handvatten over hoe te handelen, mochten ze
ooit zelf in een dergelijke situatie belanden. Er vindt ook een
uitgebreid nagesprek plaats met acteurs en leerlingen.
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https://www.eokm.nl/persbericht-organisaties-bundelen-krachten-in-strijd-tegen-online-misbruik/
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HELPWANTED WORDT INCLUSIEF
Apetrots zijn we. Samen met De Mediajungle en Vitamine Eef
mogen we ons één van de winnaars van de All Inclusive Challenge
2021 noemen. De challenge werd georganiseerd door Netwerk
Mediawijsheid. Hun missie luidt: iedereen mediawijs. Daarom
organiseerde Netwerk Mediawijsheid dit jaar deze bijzondere
challenge. Netwerkpartners werden uitgedaagd om samen (eerste)
stappen te zetten om inclusie te vergroten. De challenge was:
bedenk- samen met tenminste één andere netwerkpartner - een
mediawijsheid-initiatief waarmee wordt ingezet op een van de drie
thema's: inclusieve media, inclusief bereik en inclusief ontwerp.

Ons initiatief bestaat uit het bundelen van twee unieke expertises:
De Mediajungle en Helpwanted werken samen, verbinden en delen
kennis op de thema'’s sexting en sextortion. Met als doel mensen met
een Licht Verstandelijke Beperking (LVB'ers) tips en advies te kunnen
geven voor een veilig online seksleven. De samenwerking is krachtig
en concreet gestart met een online kennissessie voor en door
jongeren met een LVB en hun professionele opvoeders. Als vervolg
op de sessie willen we samen met de doelgroep nieuwe educatieve
content ontwikkelen. De jury vond ons project zo mooi en waardevol
en ons thema zo actueel dat ze ons als een van de zes winnaars
aanwees. Dat houdt in dat we mogen delen in de prijzenpot van
totaal € 50.000.

HELPWANTED IS ER VOOR IEDEREEN

Met ingang van 2022 zal Helpwanted iedereen
die te maken krijgt met online seksueel geweld
met raad en daad bijstaan. Om duidelijk

te maken dat je - wat je leeftijd ook is - bij
Helpwanted moet zijn voor eerste hulp, is in
december een campagne gestart op Facebook
en Instagram die in 2022 nog door zal blijven
lopen. De resultaten zijn veelbelovend.
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PROCES GEWONNEN TEGEN VAGINA.NL

Zeer goed nieuws over onze rechtszaak die we samen met
Stichting Stop Online Shaming (SOS) hebben aangespannen
tegen vagina.nl: De rechtbank van Amsterdam heeft in het
voorjaar van 2022 namelijk bepaald dat pornowebsites
alleen naaktbeelden mogen publiceren indien zij over

de toestemming van de personen die in beeld komen
beschikken. Alleen overduidelijk professionele beelden zijn
van dit verbod uitgezonderd. Het is een overwinning voor
de rechten van slachtoffers waarvan deze naaktbeelden
ongewenst werden gepubliceerd. De uitspraak is niet alleen
een grote tegenslag voor de betreffende pornowebsite,
maar heeft impact op alle websites die seksuele beelden
commercieel exploiteren. Een zeer belangrijk vonnis dus!

RTL nieuws
ARTIKEL MINDER

CYBERPESTEN EN SEXTING

TIJDENS CORONACRISIS

EOKM | Jaarverslag 2021

41

pawuemd|aH | S¥3d 3a NI N3 LHDIZ4IAO


http://vagina.nl/
https://www.rtlnieuws.nl/tech/artikel/5213576/cyberpesten-sexting-sociale-media-jongeren

Trouw
ACTIEPLAN TEGEN
SEKSUEEL GEWELD

Op1
SLACHTOFFER BILAL
WAHIB

NRC
BULLCHAT

NRC
HOE VEILIG IS TIKTOK?

AVROTROS
MEER SLACHTOFFERS
SEXTORTION TIJDENS
CORONA

U-night Live
CAMPAGNE MET
RAPPER DANIEL
BUSSER

Trouw
WAT IS GROOMING?

Politie

SEXTORTION KOMT
OOK VOOR BIJ
JONGENS

NU.NL
VERSPREID GEEN
NAAKTBEELDEN

De Stentor
SEXTING

NPO radio1
PIKANTE FOTO’S ALS
LOKKERTJE
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Pointer
ONLINE SHAMING
DOCUMENTAIRE

Radio Gaan!
ONLINE SEKSUELE
INTIMIDATIE

Kidsweek
ZO REAGEER JE ONLINE

OP VERVELENDE VRAGEN

RTL nieuws
OMSTREDEN
CHATDIENST OMEGLE
Bl) KINDEREN
POPULAIR

Vice
EXPOSE-
GROEPEN

OP TELEGRAM
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https://www.nporadio1.nl/fragmenten/gaan/9f31b5fe-83dd-4ac3-90e4-3d771dfb15e2/2021-09-24-gast-simone-belt-van-helpwantednl-over-online-seksueel-misbruik
https://pointer.kro-ncrv.nl/online-shaming
https://www.trouw.nl/binnenland/rutgers-het-is-tijd-voor-een-nationaal-actieplan-tegen-seksueel-geweld~be7bd150/
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https://twitter.com/op1npo/status/1374839545934577670
https://twitter.com/op1npo/status/1374839545934577670
https://twitter.com/op1npo/status/1374839545934577670
https://www.nrc.nl/nieuws/2021/05/30/bullchat-trekt-lieden-met-kwade-bedoelingen-a4045432
https://www.nrc.nl/nieuws/2021/05/30/bullchat-trekt-lieden-met-kwade-bedoelingen-a4045432
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https://www.nrc.nl/nieuws/2021/02/08/hoe-veilig-is-tiktok-a4030953
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https://www.trouw.nl/binnenland/wat-is-grooming-precies-waarvan-d66-kamerlid-sidney-smeets-beschuldigd-werd~b2aa0351/
https://www.trouw.nl/binnenland/wat-is-grooming-precies-waarvan-d66-kamerlid-sidney-smeets-beschuldigd-werd~b2aa0351/
https://www.politie.nl/nieuws/2021/april/26/sextortion-komt-ook-voor-bij-jongens.html
https://www.politie.nl/nieuws/2021/april/26/sextortion-komt-ook-voor-bij-jongens.html
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https://www.nu.nl/tech/6124214/gecensureerde-beelden-uit-wahib-livestream-ook-schadelijk-verspreid-ze-niet.html
https://www.nu.nl/tech/6124214/gecensureerde-beelden-uit-wahib-livestream-ook-schadelijk-verspreid-ze-niet.html
https://www.nu.nl/tech/6124214/gecensureerde-beelden-uit-wahib-livestream-ook-schadelijk-verspreid-ze-niet.html
https://www.destentor.nl/regio/scholieren-in-oost-nederland-doen-relatief-weinig-aan-sexting-behalve-in-deze-6-gemeenten~a3b2569c/?referrer=https%3A%2F%2Fwww.google.com%2F
https://www.destentor.nl/regio/scholieren-in-oost-nederland-doen-relatief-weinig-aan-sexting-behalve-in-deze-6-gemeenten~a3b2569c/?referrer=https%3A%2F%2Fwww.google.com%2F
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https://www.kidsweek.nl/nieuws/zo-reageer-je-op-vervelende-vragen-online
https://www.vice.com/nl/article/7kbv9z/telegram-wraakporno
https://www.rtlnieuws.nl/nieuws/nederland/artikel/5267233/gevaar-chatdienst-omegle-basisschool-kinderen-door-tiktok-filmpjes
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VOLG STOP IT NOW
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STEUN ONS
www.eokm.nl/steun-ons

BEL ONS

Helpwanted.nl voor ouders en opvoeders: 020 - 261 52 75
Pers: 06 - 493 875 31

Stop it Now hulplijn: 0800 - 266 64 36

MEER WETEN?
Meld je aan voor onze nieuwsbrief via nieuwsbrieven@eokm.nl
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